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　　市委网信办：
　　按照《关于报送2025年网络安全工作总结的通知》要求，现将银川市交通运输局2025年网络安全工作具体情况总结如下：
　>　一、主要措施及成效
　　(1)落实网络安全责任。成立银川市交通运输局信息网络安全工作领导小组，局长任组长，分管副局长任副组长，机关各科室负责人为成员，设置专职信息网络联系员，明确分工，责任到人。
　　(2)建立信息网络安全规章制度。根据《银川党委(党组)网络安全工作责任实施细则》要求，为确保信息网络安全，建立计算机安全保密、网络安全管理等工作制度。
　　(3)网络信息安全自查工作。现有部门网站、新媒体平台共4个。截止目前：@银川交通：共检索微博823条(全部)@银川公交：共检索微博617条(全部)，经全面排查没有涉敏感性、政治术语错误及SH等词语的宣传内容。@城市客运：共检索微博8132条(全部)，查出涉敏感词20条信息已删除，现全部整改完成。
　　(4)落实技术防范措施安全。一是严格把关文件的发布，完善签发、审批等制度，并要求信息网络管理员严格发布;二是第三方定期对部门网站安全进行排查，及时对网络系统进行更新，对措词、敏感词、暗链伪链错链及时整改。
　>　二、存在的问题
　　根据《关于报送2025年网络安全工作总结的通知》要求，在认真梳理过程中也发现了一些不足：一是规章制度建立还不完善，未能覆盖全部交通系统所有方面;二是个别工作人员政治敏锐性还不够高，要加强防范意识;三是遇到计算机病毒侵袭防范意识薄弱，维护不够全面。
　>　三、下一步工作
　　银川市交通运输局认真贯彻落实习近平总书记关于网络安全工作的“四个坚持”的重要指示精神，进一步加强信息网络系统安全，一是提高政治站位，充分认识到网络安全工作的重要性，把网络安全作为落实意识形态责任制的重要内容，切实履行责任并建立网络安全报送工作和联动机制，确保网络安全工作落实到位。二是强化协助。各单位和各科室交流互动，做好网络安全防护，风险评估，安排专人，密切监测。三是加强宣传和培训。充分利用局例会学习网络安全事件预防和处置的相关法律、法规和政策;开展网络安全基本知识和技能宣传活动;积极参加网络安全各类培训，提高防范意识和技能。
　　为了让学生更好的了解网络安全知识，提高自身网络安全意识，计算机工程学院开展一系列网络安全教育宣传活动，全方位打造网络安全教育“立体网络”。
　　1、加强宣传，提升全院学生网络安全意识
　　学院利用官方微信、微博平台推送“网络安全周、最新防网络、防电信诈骗秘籍”;辅导员老师充分利用QQ、微信等平台在全院宣传，在各年级班级群中发布宣传公告;学生会宣传部制作网络安全宣传海报，利用校园电子屏宣传网络安全，开辟网络安全宣传多种途径开展网络安全知识宣传教育，全面扩大宣传覆盖面，让学院每一位同学第一时间得到提醒教育。
　　2、加强学习，让学生深刻了解网络安全重要性
　　学院20名学子前往国家网络安全宣传周网络安全博览会，参观知名互联网企业，并听取各个展位的网络安全介绍，充分了解互联网时代网络安全的重要性以及该如何做好网络防护行动，也通过深入了解伪基站的作用原理与操作，提高了对电信诈骗的防范能力。计算机工程学院学子参加学校“网络安全等级保护1.0Vs2.0”为主题的专题讲座，同学们了解了大学生网络安全基础知识、网络安全社会热点事件、网络安全等级保护、个人信息安全防护等内容，让学生不断增强个人信息保护意识，增强网络安全法制意识。
　　3、多手段教育，培养学生良好的网络素养
　　学院各年级辅导员组织召开假期安全暨网络安全教育班会，组织同学们观看网络安全视频，用视频教育人、努力达到寓教于乐的目的，引导学生要树立网络安全意识，遵守国家的法律法规，规范网络行为，文明上网，不信谣，不传谣，不造谣。防范非法集资，校园贷，电信诈骗，传销组织的侵害。网络安全教育，也是每位任课教师的日常工作，把网络安全教育工作渗透到课堂中是每位任课教师义不容辞的责任。任课教师在课堂讲授中穿插网络安全知识，使学生时时都注意到“网络安全”，提高安全防范意识。
　　本次宣传活动旨在全方位打造学院网络安全教育“立体网络”，通过对同学集中开展网络安全宣传教育活动，增强网络安全意识和基本防护技能，营造安全健康文明的教育信息化发展环境，保障同学们在网络空间的合法权益，切实维护国家网络安全。
　　近日，市局以“网络安全为人民、网络安全靠人民”为主题，扎实开展“国家网络安全宣传周”活动，营造起良好的网络安全环境。
　　1、加强组织领导，层层分解责任。结合工作实际，制定“国家网络安全宣传周”活动计划，健络安全管理组织机构，细化安全主体责任和监管责任，落实终端病毒防控、日常运维监测、系统隐患整改等方面的管控措施，严防网络安全事故发生。
　　2、加强宣传引导，增强安全意识。强化网络风险宣传，定期通过微信群、微信公众号等方式，对网络诈骗手段、个人信息保护措施等进行专题推送;充分利用电梯间展示终端“使用频繁、受众广泛”特点，选取网络安全警示教育短片，进行全天滚动播出，引导全员了解网络安全风险，培养安全意识。
　　3、加强教育培训，有效防范风险。组织信息化方面骨干力量，到青岛市局(公司)、中百集团等单位学习网络安全风险管控措施和经验;邀请信息化安全方面专家，采用观看网络安全警示教育片、实例讲解、模拟故障处理等形式对网络安全知识进行培训，进一步提高网络安全辨别能力和防御能力。
　　4、加强日常管控，提升应急处置能力。联合专业机构，对应用系统、网络核心设备等重点部位进行检测，查找安全漏洞，采取有效防护措施;按照网络安全应急预案演练方案，组织信息化部门人员定期演练，针对发现的问题，及时修订完善应急预案，切实提升突发事件应急处置能力。
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